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أصبح اكتشـــاف الصور والفيديوهات المزيفة 
الذكاء  تطبيقـــات  باســـتخدام  العميق(  )التزييف 
الحقيقة  الاصطناعـــي ضرورة ملحـــة لحمايـــة 
الرقمية والأمن المعلوماتي في عصرنا الحالي. مع 
التطور الهائل والمســـتمر لأدوات التوليد والذكاء 
الاصطناعي التوليدي، بات من المســـتحيل تقريباً 
على العين البشرية المجردة التمييز بين المحتوى 
الحقيقي والمحتوى المفبـــرك. هذا التحدي الكبير 
اســـتدعى تطوير برمجيات ذكيـــة مضادة وأدوات 
أمن ســـيبراني متقدمة تتولى مهمة التحليل الرقمي 
الفني بنـــاءً على خوارزميـــات ذكاء  والتدقيـــق 
اصطناعي متطورة للغاية قـــادرة على رؤية ما لا 

يراه البشر.

أولًا: تقنيات الكشف في مقاطع 
الفيديو المزيفة

تعتمد تطبيقات كشف التزييف في الفيديو على رصد التناقضات 
الفيزيائية والحيوية الدقيقة التـــي تعجز برامج التزييف والتوليد 
عـــن ضبطها بدقة كاملة. من أبرز هذه الطرق العلمية فحص النبض 
الحيوي والتدفق الدموي للأشخاص؛ حيث يمكن للذكاء الاصطناعي 
تحليـــل التغيرات اللونية الطفيفة جداً فـــي جلد الوجه الناتجة عن 
تدفق الدم مع ضربات القلب، وهي تفاصيل بيولوجية معقدة لا تظهر 
في الفيديوهات المفبركة. بالإضافة إلى ذلك، تقوم التطبيقات بمراقبة 
وتحليل معـــدل رمش العين وحركتها البؤرية بدقة، فالأشـــخاص 
المزيفون رقمياً غالباً ما يرمشـــون بمعدلات غير طبيعية أو تفتقر 
عيونهم إلى الانعكاســـات الضوئية الحقيقية التـــي تحاكي البيئة 
المحيطة بهم. كما يُعـــد تحليل التزامن الحركـــي واللفظي محوراً 
أساسياً في هذه العملية، حيث تدقق الخوارزميات الذكية في مطابقة 
حركة الشـــفاه وعضلات الوجه مع الترددات الصوتية المصاحبة 

لرصد أي تأخير زمنّي أو تشويه خفي يكشف الفبركة.

ثانياً: خوارزميات تحليل الصور المزورة
في عالـــم الصور الثابتة، تركز التطبيقـــات الذكية على فحص 
العناصـــر الهيكلية والبكســـلية العميقة للملف. تُســـتخدم في هذا 
الســـياق شـــبكات عصبية متطورة للغاية يطلق عليها »الشبكات 
العصبية الالتفافيـــة« )CNN( لتحليل الأنمـــاط المجهرية للصور 
وتوزيع الألوان. تبحث هذه التطبيقات بذكاء عن عدم الاتســـاق في 
توزيع الإضاءة والظلال؛ فإذا كان الضوء القادم على وجه الشخص 
لا يتطابق هندســـياً مع زاوية سقوط الظل على الخلفية أو الأجسام 
المجاورة، يكتشف النظام التزوير فوراً. كذلك، تفحص الخوارزميات 
حواف الأجسام المقصوصة أو المدمجة، حيث تترك البرامج التقليدية 
أو التوليدية حوافاً ناعمة بشـــكل مفرط أو مشـــوهة هندسياً بشكل 
غير طبيعي نتيجة لعمليات الدمج. ومن الوســـائل التقنية المتقدمة 
أيضاً فحص »الضوضاء الرقمية« للبكســـلات )Sensor Noise(، إذ إن 
كل كاميرا حقيقية تترك نمط ضوضاء فريد ومســـتمر على الصورة 
بأكملهـــا، وعند تعديل جزء من الصورة أو توليده رقمياً، ينقطع هذا 

النمط وتظهر فجوات تقنية غير مرئية تكشـــفها 
خوارزميات الفحص الذكية بسرعة.

ثالثاً: آلية عمل التطبيقات الذكية 
)الذكاء الاصطناعي الدفاعي(

تعتمد التطبيقـــات الحديثة في جوهرها على 
نموذج تقني يُعرف بالذكاء الاصطناعي الدفاعي، 
حيث يتم تدريب الخوارزميات بشكل مكثف على 
ملايين الصـــور والفيديوهات الحقيقية والمزيفة 
معاً لرفع كفاءتها. تتعلم البرمجيات من خلال هذا 
التدريب كيفية اســـتخراج »البصمة الرقمية« أو 
التوليدية  بالنماذج  الخاص  الاصطناعي  التوقيع 
الشهيرة. فعندما يقوم أي برنامج بتوليد صورة، 
تترك تلك الشبكة العصبية أثراً رياضياً دقيقاً في 
شيفرة الصورة، تماماً مثل بصمة الإصبع أو خط 
اليد البشري. تســـتطيع التطبيقات الدفاعية مطابقة هذا الأثر بدقة 
وتحديد البرنامج الدقيق المســـتخدم في عملية التزوير. علاوة على 
ذلك، بدأت بعـــض التطبيقات المتقدمة في دمج تقنيات التشـــفير 
وسلســـلة الكتل )Blockchain( للتحقق من سلســـلة التوريد الرقمية 

للملف الأصلي وتتتبع تاريخ إنشائه وتعديله منذ اللحظة الأولى.

رابعاً: تحديات المواجهة الرقمية المستمرة
على الرغم من الكفاءة العالية والدقة الكبيرة لتطبيقات الكشف 
الذكية، إلا أنها تواجه تحدياً مســـتمراً ومستداماً يُعرف في الأوساط 
التقنية بـ»لعبة القط والفأر«. فكلما تطورت خوارزميات الكشـــف 
الدفاعية ورصدت نقطة ضعف أو ثغرة معينة في المحتوى المزور، 
سارع مطورو برامج التزييف والتوليد إلى تحديث أنظمتهم وهندستها 
لتلافي هذا الخطأ في المرات القادمة. هذا التنافس المحموم يفرض 
على برمجيات الأمن الســـيبراني التطوير الذاتي المستمر والاعتماد 
على التعلم العميق للبقاء خطوة للأمام دائماً. بالإضافة إلى ذلك، فإن 
عمليات ضغط الملفات وهندستها عند رفعها على منصات التواصل 
الاجتماعي المختلفة تؤدي أحياناً إلى تلف البيانات الرقمية الدقيقة، 
مما يزيد من صعوبة مهمة التطبيقات في إجراء الفحص البكســـلي 

بدقة كاملة.
في الختام، إن مواجهة التزييف الرقمي باستعمال التكنولوجيا 
لم تعد مجـــرد خيار تقني رفاهـــي، بل تحولـــت إلى حتمية أمنية 
واجتماعية لحماية المجتمعـــات. توفر تطبيقات الذكاء الاصطناعي 
اليوم جدار حماية قـــوي للغاية قادم وقادر على تحليل التناقضات 
الحيوية والبصرية بدقة متناهية وسرعة فائقة. ومع ذلك، يبقى دمج 
هذه البرمجيات الذكية مع الوعي البشري النقدي والتحقق المستمر 
من المصادر الرسمية هو السبيل الأمثل والضمانة الحقيقية لانتصار 

الحقيقة وضمان بيئة رقمية موثوقة وآمنة للجميع في المستقبل.

آليات التزييف الدفاعي: رصد الفبركة 

الرقمية عبر خوارزميات التعلم العميق

} بقلم: 
د. جاسم حاجي

مـــاذا حـــدث في »بينانـــس«.. وأيـــن ذهبـــت أمـــوال النـــاس؟!
منصة  أكبـــر  »بينانس«،  قالـــت 
لتداول العملات المشـــفرة في العالم: 
إن حادثاً أمنياً أدى إلى سرقة نحو 6.3 
مليارات دولار، في مـــا يبدو أنه أكبر 
عملية ســـرقة من نوعها على الإطلاق. 
وتعهـــدت المنصـــة بتحمـــل جميع 

الخسائر.
وبحسب شركة »TRM Labs«، خرج 
مليارات دولار من محافظ  نحو 6.36 
للمنصة على عشـــر شـــبكات  تابعة 
بلوكتشـــين، معظمه خـــلال نحو 20 
دقيقة بدءاً من الساعة 20:05 بتوقيت 

غرينتش مساء الخميس.
وتفوق قيمة الســـرقة بنحو أربعة 
أضعاف اختراق منصة Bybit الذي بلغ 
1.5 مليار دولار في 2025، وقد نسبه 
مكتب التحقيقـــات الفيدرالي الأميركي 

إلى بيونغ يانغ.
وقالت »بينانـــس«: إن نحو ثلاثة 
مليارات دولار جُمّدت على البلوكتشين 
حتـــى الآن. وقـــال باولـــو أردوينو، 
الرئيس التنفيذي لشـــركة »تيثر«: إن 
شـــركته جمّدت نحو 1.6 مليار دولار 

تتعلق بالواقعة.
وأعلـــن مجلس الأمان في شـــبكة 
»Arbitrum« تجميد 30.5 مليون دولار، 
 »Aave« الإقراض  بروتوكول  فيما جمّد 

أسواقه كإجراء احترازي.
تجميده  يمكـــن  فلا  تبقـــى  ما  أما 

بنحو  المهاجم  بســـهولة؛ ويحتفـــظ 
18270 بيتكويـــن وكميات ضخمة من 
الإيثر، بقيمة نحـــو 2.4 مليار دولار، 
وهي أصـــول لا يســـتطيع أي مُصدر 
 .»InvestmentNews« تجميدها، بحســـب
وباع نحـــو 325 مليـــون USDT عبر 
منصات لامركزية مقابل نحو 122300 

إيثر.

كيف حدث الاختراق؟
قالت »بينانس«: إن تحقيقها الأولي 
يشير إلى أن الحادث قد يكون مرتبطاً 
 DevOps لمهندس  محمول  بحاســـوب 
مختـــرق، ما أتـــاح للمهاجم الوصول 
وتقديم طلبات سحب غير  الخدمة  إلى 
مصرح بها، وإنها لـــم تجد دليلاً على 
تسرب أي مفتاح خاص لمحفظة. لكنها 
التحقيق كشف »نقاط  إن  قالت لاحقاً: 
للنتائج  خلافـــا  إضافية«،  اختـــراق 
الأولية التي أشارت إلى حاسوب واحد، 

ووصفت الهجوم بأنه »معقد«.
وترى »TRM« أن الأدلة تشـــير إلى 
بها  التي توقّع  التحتية  البنية  اختراق 
»بينانس« معاملات المحافظ الساخنة.

من المتهم؟
وقالـــت »TRM« بدرجة عالية من 
 ،»TraderTraitor« مجموعـــة  إن  الثقة: 
المرتبطـــة بكوريا الشـــمالية، دبّرت 
Chainal- »الهجوم. وقال متحدث باسم 

ysis« لشـــبكة »CNN«: إن الشركة تثق 
»بدرجة عالية« بأن كوريا الشـــمالية 
وراء الهجـــوم. ولم تـــرد بعثة كوريا 
الشـــمالية في جنيف ولا سفارتها في 
الصين على طلبات تعليق من رويترز. 
ولم تؤكد »بينانـــس« هوية المنفذين 
بشكل مســـتقل، وتقول إنها تعمل مع 

جهات إنفاذ القانون.
وقالت يي هي، المؤسسة المشاركة 
في »بينانس«: إن الإيداع لم يتأثر وإن 
المنصة تتوقع بدء اســـتئناف السحب 
خلال 48 ســـاعة، بعد تحسينات على 
العناوين.  وضوابط  الســـحب  خدمة 
وقالـــت »بينانـــس« إنها ســـتغطي 
الخسائر من صندوق »SAFU« وأموال 

الشركة الخاصة.
إلى   %4 »بيتكويـــن«  وهبطـــت 
إلى   %4 و»الإيثـــر«  دولاراً،   77465
2,239.80 دولاراً، وعملـــة BNB بنحو 
5% إلى 702.28 دولار، بينما ارتفعت 

عملة HYPE بنسبة %9.

ردود فعل المحللين
وقـــال أرافيند سرينيفاســـان من 
شـــركة »GSR« إنه أكبـــر اختراق في 
التاريخ، وتوقع أن يبتعد المستخدمون 

عن المنصات الصغيرة والمتوسطة.
وقـــال شـــون فولي مـــن جامعة 
ماكواري: إن الضربة لثقة المستثمرين 

في المنصات المركزية قد تضغط على 
الأسعار. ورأى »ستاندرد تشارترد« أن 
الحادث قد يدفع مزيداً من التداول نحو 

المنصات اللامركزية.
ولـــدى »بينانس« أكثـــر من 335 
وتشانغبينغ  مسجل.  مستخدم  مليون 

تشـــاو، المؤســـس الذي ترك منصب 
الرئيس التنفيذي، ما زال أكبر مساهم 
فيها، وقـــال: إن الواقعة تبدو اختراقاً 
وإنه يتوقع تغطية أموال المستخدمين 
بالكامل. وسرق مجرمو الإنترنت 2.87 
مليار دولار من الأصول المشـــفرة في 

نحو 150 حادثـــة اختراق عام 2025، 
بحسب تقرير »TRM« لجرائم العملات 

المشفرة.
وقالـــت »بينانس« إنها ستنشـــر 
تحليلاً فنياً مفصلاً بعد اكتمال التحقيق 

والتحقق من الحقائق.


