
ــوم الـــمـــتـــرابـــط، أصـــبـــحـــت الـــشـــركـــات  ــيــ فــــي عـــالـــم الــ
متزايد.  بشكل  الإلكترونية  للهجمات  أهــدافــا  الصغيرة 
ومــع مــحــدوديــة الــمــوارد والــخــبــرة، غــالــبــاً مــا تعاني هذه 
الشركات لتتمكن من الدفاع عن نفسها ضد التهديدات 

المعقدة.
تعزيز وضعها  الصغيرة  للشركات  يمكن  ذلــك،  ومع   
الأمني بشكل كبير وحماية بياناتها الحساسة عبر تبين 
الــيــوم  وبمناسبة  الـــمـــرور.  كــلــمــات  لحماية  قــويــة  تــدابــيــر 
تدابير  عن  كاسبرسكي  كشفت  المرور،  لكلمات  العالمي 
أمن سيبراني بسيطة ولكنها مهمة لحماية كلمات المرور 

في بيئة الشركات الصغيرة.
وجدت دراسة أجرتها كاسبرسكي نهاية عام 2023 أن 
منها  و%88  العالم،  حــول  الصغيرة  الشركات  من   %76
في منطقة الشرق الأوسط وتركيا وإفريقيا، قد تعرضت 
لحادث سيبراني واحد على الأقل في العامين الماضيين. 
وكانت عواقب تلك الهجمات وخيمة، إذ أسفرت عن 
و%29  العالم،  مستوى  على   %34( سرية  بيانات  تسرب 
وإلحاق  وإفــريــقــيــا(،  وتركيا  الأوســـط  الــشــرق  فــي منطقة 
في   %20 العالم،  مستوى  على   %23( بالسمعة  الــضــرر 
ثقة  وفقدان  وإفريقيا(،  وتركيا  الأوســط  الشرق  منطقة 
منطقة  فــي  و%9  العالم،  مستوى  على   %20( العملاء 

الشرق الأوسط وتركيا وإفريقيا(، وسواها. 
الصغيرة  الــشــركــات  مــن  اضــطــرت حــوالــي %9  كــمــا 
وإفريقيا  الشرق الأوسط وتركيا  أو في منطقة  العالمية 
إلى إيقاف أجزاء معينة من عملياتها التجارية. وبفحص 
استخدام  أن  اتــضــح  السيبرانية،  الــحــوادث  هــذه  أســبــاب 
ـــراء تــحــديــثــات  كــلــمــات مــــرور ضــعــيــفــة أو الــفــشــل فـــي إجــ
منتظمة لكلمات المرور هو سبب أساسي للحوادث. حيث 
 %24( الحوادث  ربع  قرابة  عن  مسؤولًا  السبب  هذا  كان 
عالمياً و20% في الشرق الأوسط وتركيا وإفريقيا(، وهو 
ولمعالجة  خبيثة.  برمجية  تحميل  بعد  الثاني  السبب 
هـــذه الــمــشــكــلــة الــعــالــمــيــة، تــقــدم كــاســبــرســكــي الــنــصــائــح 
الــتــالــيــة لــلــمــســاعــدة فــي تــعــزيــز ســيــاســات كــلــمــات الــمــرور 

للشركات الصغيرة.
أنشئ كلمات مرور قوية

هذا  إهــمــال  يتم  مــا  غالباً  أهميته،  مــن  الــرغــم  على 
الــذيــن كــثــيــراً ما  الــواضــح مــن قــبــل الموظفين  ــراء  الإجــ

الــمــرور  كلمات  مــن  العديد  بين  التوفيق  عليهم  يتعين 
يستخدمونها.  التي  التطبيقات  من  متنوعة  لمجموعة 
أن  من  تأكد  قوية،  مــرور  كلمة  إنشاء  إلى  وبالإضافة  لذا 
كل كلمة مرور مختلفة لكل واحدة من خدمات الشركة. 
استخدامها  والــمــعــاد  الضعيفة  الـــمـــرور  كــلــمــات  تــعــد  إذ 
يستخدمون  الــذيــن  الإنــتــرنــت،  لمجرمي  سهلة  أهـــدافـــاً 
الأدوات الآلية لاختراقها والوصول غير المصرح به إلى 
الموظفين  تشجيع  خــلال  ومــن  الحساسة.  المعلومات 
على استخدام مجموعات معقدة من الحروف، والأرقام، 
التخفيف  الصغيرة  للشركات  يمكن  الخاصة،  والمعارف 

من مخاطر الانتهاكات المتعلقة بكلمات المرور.
فعّل المصادقة متعددة العوامل 

طبقة   )MFA( العوامل  متعددة  المصادقة  تضيف 
المستخدمين  مطالبة  خـــلال  مــن  ــان  الأمــ مــن  إضــافــيــة 
بــتــوفــيــر تــحــقــق إضـــافـــي يــتــجــاوز الاكــتــفــاء بــكــلــمــة مـــرور 
أو  البيومترية،  البيانات  ذلك  يشمل  أن  ويمكن  فحسب. 
جهاز  إلــى  المرسلة  الاســتــخــدام  أحــاديــة  الــمــرور  كلمات 
ــرى الــشــركــات  مــحــمــول، أو أســئــلــة الأمـــــان. وبــيــنــمــا قـــد تـ
الصغيرة أن المصادقة متعددة العوامل )MFA( معقدة 
أو غــيــر ضــــروريــــة، إلا أنــهــا إجـــــراء أمــنــي بــالــغ الأهــمــيــة 
المختلفة،  السيبرانية  التهديدات  من  الحماية  يمكنه 
إلى  به  المصرح  غير  والــوصــول  المرور  كلمة  مثل سرقة 
العوامل  متعددة  المصادقة  تمكين  يــؤدي  كما  الحساب. 
غير  الـــوصـــول  لــمــخــاطــر  شــديــد  تخفيض  إلـــى   )MFA(

المصرح به إلى حسابات الشركات الصغيرة، وذلك حتى 
في حال اختراق كلمات المرور.

حدّث كلمات المرور بانتظام
ضرورية  المرور  لكلمات  المنتظمة  التحديثات  تعد 
ــة« وتــقــلــيــل مــخــاطــر  ــيـ ــنـ لــلــحــفــاظ عــلــى »الـــنـــظـــافـــة الأمـ
الاختراقات المرتبطة بكلمات المرور. يجب على مالكي 
الشركات الصغيرة تشجيع الموظفين على تغيير كلمات 
فرض  إلــى  بالإضافة  دوري،  بشكل  بهم  الخاصة  الــمــرور 
ــادة  ســـيـــاســـات انـــتـــهـــاء صــلاحــيــة كــلــمــة الــــمــــرور لــمــنــع إعــ
اســتــخــدام كــلــمــات الـــمـــرور الــقــديــمــة. عــــلاوة عــلــى ذلـــك، 
لتغييرات  استجابةً  بسرعة  المرور  كلمات  تحديث  يجب 

الموظفين أو عند الاشتباه في حدوث انتهاكات أمنية.

ثقّف الموظفين
ـــراً بـــالـــغ الأهـــمـــيـــة ضمن  ــ ــي الــمــوظــفــيــن أمـ يــعــد وعــ
الــمــرور  لــكــلــمــات  الــفــعــالــة  الــصــغــيــرة للحماية  الــشــركــات 
والــســلامــة الــشــامــلــة عــلــى الإنــتــرنــت. لـــذا يــجــب تثقيف 
ومخاطر  القوية،  المرور  كلمات  أهمية  حول  الموظفين 
لــلــوقــوع  المحتملة  والــعــواقــب  الـــمـــرور،  كــلــمــات  مــشــاركــة 
ثقافة  تعزيز  خــلال  ومــن  السيبرانية.  للهجمات  ضحية 
الوعي بالأمن السيبراني، يمكن للشركات الصغيرة تمكين 
المعلومات  حماية  فــي  نشط  دور  لعب  مــن  الموظفين 

الحساسة وتقليل أثر التهديدات السيبرانية.
أمن الأجهزة والشبكات

بـــالإضـــافـــة إلــــى تــأمــيــن كــلــمــات الــــمــــرور، يــجــب على 
الــشــركــات الــصــغــيــرة اتـــخـــاذ خـــطـــوات لــحــمــايــة أجــهــزتــهــا 
وشــبــكــاتــهــا بــاســتــخــدام حـــلـــول الأمـــــن الــســيــبــرانــي مثل 
تزايد  ومع   .Kaspersky Small Office Security
العمل عن بعد والخدمات السحابية، يجب على  انتشار 
أجــهــزتــهــا وشبكاتها  أن  مــن  الــتــأكــد  الــصــغــيــرة  الــشــركــات 
وهجمات  الخبيثة،  البرمجة  ضــد  كـــافٍ  بشكل  محمية 
الأخـــرى.  السيبرانية  والــتــهــديــدات  الاحــتــيــالــي،  التصيد 
الموثوقة،  السيبراني  الأمـــن  بــرامــج  تثبيت  خــلال  ومــن 
وتفعيل جدران الحماية، والحفاظ على تحديث أنظمة 
تعزيز  الصغيرة  للشركات  يمكن  والبرمجيات،  التشغيل 

دفاعاتها بشكل كبير.
علّق كيريل ليتفين، المدير الأول لتسويق المنتجات 
ــلًا: »تـــواجـــه حــتــى أصــغــر الــشــركــات  ــائـ فـــي كــاســبــرســكــي قـ
مــخــاطــر كــبــيــرة فيما يــخــص الأمـــن الــســيــبــرانــي. لــذلــك، 
واستخدام  الأمنية  بالتدابير  الاهتمام  لهم  المهم  مــن 
مـــنـــتـــجـــات الأمــــــن الـــســـيـــبـــرانـــي الــمــتــخــصــصــة لــحــمــايــة 
تم  الــمــثــال،  سبيل  فعلى  عملائهم.  وبــيــانــات  عملياتهم 
 Kaspersky Small Office Security تصميم حل
ويعد  خصيصاً،  الصغيرة  الــشــركــات  احــتــيــاجــات  لتلبية 
تتيح  ويــوفــر حماية  الــتــدخــل  إلــى  أمــنــيــاً لا يحتاج  حــلًا 
الشركات، وهو  أنه يوفر نفقات  والنسيان«، كما  »التثبيت 
أمــر بــالــغ الأهــمــيــة، وبــالأخــص فــي الــمــراحــل الأولـــى من 
تطوير الأعمال. كما يوفر هذا الحل حماية شاملة ضد 
وبرمجيات  الاحتيالي،  والتصيد  الخبيثة،  البرمجيات 

الفدية، وكلمات المرور الضعيفة، وغيرها.«
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حوكمة الذكاء ال�صطناعي في الإعلام

تــشــهــد صــنــاعــة الإعــــلام 
والـــــصـــــحـــــافـــــة تـــــــحـــــــولًا مـــع 
ــاء  ــذكــ دمــــــج تـــكـــنـــولـــوجـــيـــا الــ
الاصــطــنــاعــي، وهـــو مــا قطع 
خطوات كبيرة في إحداث ثورة 
المعلومات  جمع  كيفية  في 
ومــعــالــجــتــهــا ونـــشـــرهـــا. مــن 
إنشاء المحتوى إلى توصيل 
ــار الــشــخــصــيــة، تــوفــر  ــبــ الأخــ
الاصطناعي  الذكاء  تقنيات 
ــن الــــمــــزايــــا مــن  ــ ــد مـ ــديــ ــعــ الــ
كيفية  تشكيل  إعــــادة  خـــلال 
إنتاج المعلومات واستهلاكها 
ــي هـــــذا الـــعـــصـــر الـــرقـــمـــي.  فــ
الإخبارية  المؤسسات  قامت 
الكبرى بتبني تقنيات الذكاء 

الكفاءة،  وتعزيز  المهام،  لأتمتة  الاصطناعي 
وتوفير تجارب أكثر جاذبية لجماهيرها.

طفرة  هناك  كانت  الأخــيــرة،  السنوات  في 
في الابتكارات المدعومة بالذكاء الاصطناعي 
في صناعة الإعلام والصحافة لكتابة الأخبار 
ــثـــال،  ــلـــى ســـبـــيـــل الـــمـ ــاء الـــمـــحـــتـــوى. عـ ــ ــشـ ــ وإنـ
الفنلندية  الــوطــنــيــة  ــة  الإذاعــ هيئة  تستخدم 
 )Viotto( الاصطناعي  الذكاء  تقنية   )Yle(
توصيات  وتقديم  الأخــبــار  تخصيص  لتعزيز 
ذكــيــة لــلــقــراء أثــنــاء إنــشــاء مــقــالات وتــصــورات 
متعددة حول موضوعات الأخبار الأكثر صلة. 
الـــذكـــاء الاصــطــنــاعــي  أداة  تــســاعــد  وبــالــمــثــل، 
والــتــي  للصحفيين،  بــلــومــبــرج  تــقــدمــهــا  الــتــي 
الــبــيــانــات  تــحــلــيــل  فـــي   ،)Cyborg( تــســمــى 
وتوليد القصص. تستخدم صحيفة واشنطن 
ــا بــرنــامــج الـــذكـــاء الاصــطــنــاعــي  ــضًـ بـــوســـت أيـ
الــلــغــة  تـــولـــيـــد  نــــظــــام  وهـــــو   )Heliograf(
إخبارية  مــقــالات  لإنــتــاج   ،)NLG( الطبيعية 
وبــالــتــالــي  الــقــطــاعــات،  عــبــر مختلف  مــوجــزة 

تحرير الصحفيين لإعداد تقارير أعمق.
ــقــــدم الـــــذكـــــاء الاصـــطـــنـــاعـــي  ــيـــن يــ فــــي حـ
العديد من المزايا، فإن استخدامه في قطاع 
الإعــــلام والــصــحــافــة يثير مــخــاوف أخــلاقــيــة. 
ــدى الــقــضــايــا الــمــهــمــة هـــي احــتــمــال قــيــام  إحــ
التحيزات  بإدامة  الاصطناعي  الذكاء  أنظمة 
الموجودة في البيانات المستخدمة للتدريب، 
مــمــا قــد يــــؤدي إلـــى نــشــر مــحــتــوى متحيز أو 
تــمــيــيــزي، مــمــا يــضــعــف مـــبـــادئ الــمــوضــوعــيــة 
الصحافة.  فــي  حيوية  تعتبر  الــتــي  والــعــدالــة 
ــــك، هـــنـــاك مـــخـــاوف بــشــأن  بـــالإضـــافـــة إلــــى ذلـ
الــتــأثــيــر عــلــى الـــنـــزاهـــة الــصــحــفــيــة والــتــآكــل 
المحتمل للرقابة البشرية في إنتاج الأخبار. 
الناتج عن  المحتوى  الاعتماد على  يؤدي  قد 

أيضًا  الاصطناعي  الذكاء 
مــــصــــادر  ــبـــح  تـــصـ أن  إلـــــــى 
للغاية،  متشابهة  الأخــبــار 
وجهات  تنوع  من  يقلل  ما 

النظر المتاحة.
عــــــــــــلاوة عـــــلـــــى ذلـــــــك، 
تــأثــيــر  ــال  ــ ــفـ ــ إغـ يـــمـــكـــن  لا 
الــذكــاء الاصــطــنــاعــي على 
الــخــصــوصــيــة والــشــفــافــيــة 
داخــــــــــــل قــــــطــــــاع الإعــــــــــلام 
ــة. ومــــــع قـــيـــام  ــافــ ــحــ والــــصــ
خـــــــــوارزمـــــــــيـــــــــات الـــــــذكـــــــاء 
الاصــــطــــنــــاعــــي بــمــعــالــجــة 
بيانات  هــائــلــة مــن  كــمــيــات 
الـــمـــســـتـــخـــدم لــتــخــصــيــص 
ــوى واســــتــــهــــداف  ــتــ ــحــ ــمــ الــ
خصوصية  بخصوص  أسئلة  تنشأ  الإعلانات، 
المراقبة. علاوة  والموافقة وإمكانية  البيانات 
على ذلك، فإن الطبيعة الغامضة للعديد من 
خوارزميات الذكاء الاصطناعي غير الخاضعة 
للتفسير  الــقــابــلــيــة  إلـــى  والافــتــقــار  للتنظيم 
أمام  القرار تشكل تحديات  في عمليات صنع 
المؤسسات  على  يجب  والمساءلة.  الشفافية 
التوازن  لتحقيق  جاهدة  تسعى  أن  الإعلامية 
بين الاستفادة من قدرات الذكاء الاصطناعي 
وضمان  الأخلاقية،  المعايير  على  والحفاظ 

ثقة الجمهور في سلامة مصادر الأخبار.
في  الاصطناعي  الــذكــاء  مستقبل  يحمل 
قطاع الإعلام والصحافة إمكانات هائلة، ولكنه 
يــحــمــل أيــضًــا مــســؤولــيــات كــبــيــرة. يــجــب على 
الحوكمة بشكل استباقي  القطاع تطوير أطر 
التعاون  خــلال  مــن  التحديات  هــذه  لمواجهة 
السياسات  وصــانــعــي  المصلحة  أصــحــاب  مــع 
تــوجــيــهــيــة لتطوير  مـــبـــادئ  لــوضــع  والـــخـــبـــراء 
ويجب  الأخــلاقــي.  الاصطناعي  الــذكــاء  ونشر 
أن تتناول هذه المبادئ التوجيهية قضايا مثل 
الخوارزمية،  والشفافية  البيانات،  خصوصية 
التحيزات. بالإضافة  البشرية، ومنع  والرقابة 
إلى ذلك، سيكون التدريب والتعليم المستمر 
ــيــــن أمــــــــرًا حـــاســـمًـــا  ــيــ لــلــصــحــفــيــيــن والإعــــلامــ
ــدرات الـــذكـــاء  ــ ــقـ ــ فــــي تــشــجــيــع فـــهـــم أفـــضـــل لـ
الاصـــطـــنـــاعـــي وقــــيــــوده، مــمــا يــتــيــح الــتــكــامــل 
ــال لـــهـــذه الــتــقــنــيــات. ومــن  ــعـ ــفـ ــمـــســـؤول والـ الـ
الــحــوكــمــة الأخــلاقــيــة والــتــدابــيــر  خـــلال تبني 
والصحافة  الإعلام  لقطاع  يمكن  الاستباقية، 
الحفاظ  الذكاء الاصطناعي مع  تسخير قوة 
والحفاظ  للصحافة،  الأســاســيــة  القيم  على 
عــلــى ثــقــة الــجــمــهــور وضــمــان الــــدور الــحــيــوي 

لوسائل الإعلام في المجتمع.

نافذة تكنولوجية

بقلم: 
د. جاسم حاجي }
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} كيريل ليتفين.

انتشرت  الــمــاضــيــة،  الأســابــيــع  خـــلال 
ــاوى مــن  ــكــ ــشــ ــر والــ ــاريـ ــقـ ــتـ ــن الـ ــد مــ ــديـ ــعـ الـ
منصات  عبر  آيــفــون  هــواتــف  مستخدمي 
الـــتـــواصـــل الاجــتــمــاعــي ومــنــتــدى الــدعــم 
ــل بــــشــــأن مــشــكــلــة فــــي نــظــام  ــ ــنـــي لأبــ ــفـ الـ
الــتــشــغــيــل تــتــســبــب فـــي تــوقــف الــمــنــبــهــات 
صوت  إصـــدار  دون  مــن  نفسها  تلقاء  مــن 

للتنبيه.
ــارة  ــ وتــســبــبــت تـــلـــك الــمــشــكــلــة فــــي إثـ
يــؤدي  إذ  المستخدمين،  أولــئــك  اســتــيــاء 
ذلك العطل إلى التأخر عند الاستيقاظ 
من النوم وتفويت مواعيد العمل وغيرها 
اعتماد  مع  خاصة  الهامة،  المواعيد  من 
الكثيرين على أصوات المنبه، وفق البوابة 

العربية للأخبار التقنية.
من جهتها، أكدت شركة أبل لصحيفة 
علم  عــلــى  أنـــهـــا  ــال«  ــورنــ جــ ســتــريــت  »وول 
بالمشكلة التي تسبب عدم تشغيل هواتف 
ــهـــا تعمل  آيـــفـــون أصـــــوات الــمــنــبــهــات، وأنـ

جاهدة على إصلاح تلك المشكلة.

توقف المنبهات من تلقاء نف�صها.. م�صكلة في اآيفون اأول كل�ب اآل�ي يحم�ل قاذف�اً لله�ب
كشفت  الــشــيء،  بعض  غريبة  في خطوة 
آلــي  كــلــب  أول  عـــن   Throwflame شــركــة 

يحمل قاذفًا للهب في العالم.
رباعي  ــا  روبــوتً  Thermonator ويــعــد 
ــره قـــــــاذف لــهــب  ــهــ الأرجـــــــــل يـــحـــمـــل عـــلـــى ظــ
أن  ــدو  ــبــ ويــ  ،Throwflame ــة   ــركــ شــ ــن  مــ
ــوت  ــروبـ ــي الـ الــمــســتــخــدمــيــن ســيــتــحــكــمــون فـ
ــدة تــحــكــم مــتــصــلــة بــهــواتــفــهــم  ــ بـــواســـطـــة وحـ

 Backbone الذكية مثل
مدمجة  كــامــيــرات  الــروبــوت  ويستخدم   .
الأول،  الشخص  منظور  للمستخدم  لتقدم 
 LiDAR فـــي حــيــن تــســمــح لـــه مــســتــشــعــرات
برسم خريطة للمنطقة المحيطة به وبذلك 
يتجنب العقبات التي يمكن أن يصطدم بها.

الما�ضيي���ن العامي���ن  خ���ال  الأق���ل  عل���ى  م���رة  لاخت���راق  تعر�ض���ت  منه���ا   %88


